Hoe werkt? 


Hoe werken peer-to-peer-programma’s 
p peer-p 


Broederlijk delen 


Napster, WinMX en KaZaA, het zijn allemaal bekende P2P-programma's. Of met andere woor- 
den: programma’s waarmee je bestanden kan uitwisselen. Waarom zou je nog videofilms of cd's 
kopen, je kan ze toch allemaal downloaden. Maar hoe werken zulke programma's eigenlijk? 
Hoog tijd voor een blik achter de schermen… 


OF SINE 


maar welk trefwoord zouden de mensen in- 


is duidelijk. Op | www.zdnet.be ] staat 

de nieuwste KaZaA-client bovenaan de 
download-hitlijst, op [ www.d ad.con 
is KaZaA Desktop al meer dan 218 miljoen 
keer binnengehaald. Op maandagochtend zijn 


D eer-to-peer-programma'’s zijn hot, zoveel 


KaZaA. Zij stellen samen een dikke 780 mil- 
joen bestanden ter beschikking, wat neerkomt 
op zowat 6,3 miljoen gigabyte aan muziek, 
film en andere data. Ook in de meest gebruikte 
trefwoorden bij zoekmachines komt KaZaA 
steevast in de top voor. Het trefwoord ‘sex’ 
blijft weliswaar de onbetwiste nummer één, 


tikken als ze met KaZaA ergens naar zoeken, 
denk je? 


Voortdurend in beweging 


Peer-to-peer wordt afgekort tot PaP. Het 


meer dan drie miljoen gebruikers on line bij 


woordje peer is een synoniem voor point of- 
tewel een knooppunt in een netwerk. PaP is 
eigenlijk een technische standaard voor com- 
municatie tussen computers. Vooraleer we 
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het gevraagde bestand van te downloaden. en client (gebruiker). 


INFOGRAPHIC Vi 
er 
en 


van een P2P-netwerk kunnen spreken, moet 
voldaan zijn aan twee voorwaarden. Ten eer- 
ste is een P2P-netwerk niet gecentraliseerd 
van aard. Dat wil zeggen dat het netwerk niet 
afhankelijk is van één of meerdere centrale 
computers (servers). Een peer-to-peer-netwerk 
is dynamisch van aard. Knooppunten in het 
netwerk komen en gaan. Voortdurend gaan 
gebruikers off line of komen er gebruikers bij. 
Het tweede kenmerk van een P2P-netwerk is 
dat gegevens die van één computer naar een 
andere verzonden worden, nooit een vooraf 
bepaalde route volgen. Vermits een bepaald 
knooppunt op elk moment kan uitvallen — ie- 
mand die off line gaat — moeten data onder- 
weg kunnen bepalen welke route ze volgen. 


Het grote Napster 


Het programma dat P2P bekend maakte bij 
het grote publiek was zonder twijfel het file- 
sharing programma Napster. In zijn glorie- 
periode was Napster [ www.napster.com | 
goed voor maar liefst 2 miljoen bezoekers per 
dag. Daarmee was de website waarschijnlijk 
de populairste site ooit. Napster had iets dat 
niemand anders kon bieden: gratis muziek. 
Geen demo’s van obscure groepjes, maar vol- 
ledige albums van zowat elke artiest of mu- 
ziekgroep op de planeet. Na lang aanslepen- 
de rechtszaken werd Napster uiteindelijk ge- 


Dit proces blijft zich herhalen 
tot het vooraf bepaald aantal 
stappen, de Time To Live, bereikt is. 


‘HOE WERKT’ LEERT JE IN KLARE TAAL DE BELANGRIJKSTE 


sloten omdat het een loopje nam met de co- 
pyrightwetten. Het principe van Napster is 
vrij simpel. Om in te loggen op Napster moest 
je een klein programma installeren. Dat pro- 
gramma maakt van jouw computer een klei- 
ne server die bestanden ter beschikking stelt 
van andere gebruikers. 

Napster maakte gebruik van een centrale ser- 
ver. Op die server stond een gigantische — 
voortdurend veranderende — database met alle 
liedjes die op dat moment in het Napster-net- 
werk te verkrijgen waren. Die database moet 
dus wel regelmatig geüpdatet worden, anders 
bestaat het risico op verouderde of doodlo- 
pende links. Jouw computer vertelt die cen- 
trale server welke bestanden jij ter beschik- 
king stelt van anderen. Wanneer jij een be- 
paald liedje zoekt, zal jouw computer aan die 
server vragen waar dat liedje te vinden is. Die 
zoekmachine zit ingebouwd in je Napster- 
client. Met andere woorden, de server is dus 
niet verantwoordelijk voor je zoekactie, we 
spreken hier dus niet van een gecentraliseerd 
systeem. Je krijgt vervolgens een lijstje met 
alle computers waar dat liedje op de harde 
schijf staat. Je kiest er een link uit, je compu- 
ter maakt een verbinding met de gebruiker 
die jij hebt gekozen en het transfereren van 
het bestand begint. Het downloaden verloopt 
niet via de server, maar rechtstreeks van ge- 
bruiker naar gebruiker. Wederom een ken- 
merk van een P2P-netwerk. Die centrale da- 
tabase met titels was het zwakke punt van Nap- 
ster. Om Napster af te sluiten was het vol- 
doende om de centrale database te wissen. 
Veel P2P-netwerken maken gebruik van een 
gecentraliseerde component. Zo is die lied- 
jesdatabase gecentraliseerd van aard, het uit- 
wisselen van bestanden is dat dan weer niet. 


Gnutella 


Napster mag dan wel geschiedenis zijn, maar 
er zijn reeds een heleboel klonen opgestaan. 
De bekendste opvolger luistert naar de naam 
Gnutella. Bij Gnutella wordt een knooppunt 
een servent genoemd. Servent is de samen- 
voeging van server en client. Immers, een 
computer in een Gnutella-netwerk voert zo- 
wel client- als servertaken uit. Je computer 
fungeert als server voor personen die bestan- 
den op jouw harde schijf willen downloaden, 
je bent een client wanneer jij bestanden van 


BEGRIPPEN UIT DE COMPUTERWERELD KENNEN 


Een momentopname van de topologie van een 
Gnutella-netwerk. 


iemand anders binnenhaalt. Wanneer je ver- 
binding maakt met het Gnutella-netwerk 
wordt je aanwezigheid bekendgemaakt door 
al de knooppunten waar jouw computer mee 
verbonden is, te ‘pingen’. Met het comman- 
do ping kan je controleren of een bepaald [P- 
adres toegankelijk is. Bij het pingen stuurt de 
computer een klein beetje data naar een adres. 
Vervolgens wacht je computer op een ant- 
woord. Dat antwoord noemen we een ‘pong’ 
en bevat in dit geval ook het IP-adres, de groot- 
te en het aantal gedeelde bestanden van dat 
knooppunt. Elk knooppunt doet identiek het- 
zelfde en dit gaat zo door tot de TTL bereikt 
is. TIL is de afkorting voor Time To Live en 
is de levensduur van een bericht. Die levens- 
duur wordt uitgedrukt in niveaus. De com- 
puters die rechtstreeks met jou verbonden 
zijn, staan op niveau één. Een computer daar- 
mee verbonden heeft niveau twee, enzovoort. 
Het aantal bereikte computers binnen een be- 
paald aantal niveaus stijgt dus op exponen- 
tiele wijze. Op een heel korte tijd worden heel 
veel computers doorzocht. Als elke computer 
verbonden is met drie andere, dan heb je op 
een diepte van tien niveaus al 3'° of 59.049 
computers bereikt. 

Zelf pingen? Klik op START en UITVOEREN en 
tik het commando cMp in. In het DOS-venster 
tik je PING in, gevolgd door een IP-adres of een 
url. Bijvoorbeeld PING www.CLICKXMAGAZINE.BE. 
Druk op ENTER en je computer zoekt uit of dat 
adres bereikbaar is. In een Gnutella-netwerk 


IP-adres: Afkorting van Internet Protocol-adres. 
Een IP-adres is een uniek adres in de vorm van 
een getal van 32 bit, dat wordt voorgesteld door 
vier getallen die door punten van elkaar worden 
gescheiden. Bijvoorbeeld: 188.165.237.32. Op die 
manier wordt iedere computer die op het internet 
is aangesloten, geïdentificeerd en kunnen deze 
pc's met elkaar informatie uitwisselen. 
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OFF LINE 


OFF LINE 
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wordt overigens meer dan de helft van het ver- 
keer gebruikt om de toestand van het netwerk 
te controleren. Hou dat maar in het achter- 
hoofd als je vindt dat je datatransmissie weer 
eens oeverloos traag verloopt. In verband met 
gegenereerd dataverkeer nog dit: stel dat je 
zoekt op de trefwoorden ‘3 Doors Down Lo- 
ser’. Dat zijn — inclusief spaties — 18 tekens of- 
tewel 18 bytes. Stel verder ook dat elke com- 
puter verbonden is met acht andere en dat de 
TIL gelijk is aan acht. De gecombineerde da- 
tastroom die gegenereerd wordt door jouw 
zoekactie is in dat geval maar liefst 1,2. gigaby- 
te. Voor meer uitleg over de belasting van PaP- 
programma’s verwijzen we je naar | www. 
darkridge.com/-jpr5/doc/gnutella.ntml J. 


Het verschil 


Tussen Gnutella en Napster kunnen we en- 
kele grote verschillen onderscheiden. Ten eer- 
ste heeft Gnutella géén centrale database die 
weet welke bestanden beschikbaar zijn. Alle 
computers aangesloten op het netwerk staan 
daar voor in. Ten tweede is het aantal pro- 
gramma’s waarmee je kan inloggen op het 
Gnutella-netwerk niet beperkt tot één. Enke- 
le voorbeelden zijn BearShare [ www.bear- 
share.com |, Gnucleus [ www.gnucleus.com |, 
LimeWire [ www.limewire.com ] en Xolox 
[-wvvw.xolox.nl |. Het resultaat hiervan is dat 
het voor een rechtbank zo goed als onmoge- 
lijk is om Gnutella plat te leggen. Om de ille- 
gale verspreiding tegen te gaan richt de mu- 
ziekindustrie zich dus eerder op sensibilise- 
ringsacties, manieren om muziekbestanden 
en -cd’s te beveiligen en het juridisch vervol- 
gen van intensieve gebruikers. Betalende 
alternatieven zijn nog niet allemaal echt suc- 
cesvol gebleken. Denk maar aan PressPlay, 
DotMusic of Musicnet. Apple heeft echter on- 
langs een on line betalende muziekdienst ge- 
lanceerd, die wél succesvol blijkt te zijn. Op 
25 april jongstleden oordeelde een rechtbank 
uit Los Angeles trouwens dat Streamcast — het 
bedrijf verantwoordelijk voor Grokster en 
Morpheus — niet verantwoordelijk gesteld kan 
worden voor de inbreuk op de copyrightwet- 
ten die met hun software plaatsvindt. Immers 
— zo vond de rechtbank — niemand vervolgt 
Sony of Panasonic omdat we met z’n allen vi- 
deobanden kopiëren, toch? Wordt ongetwij- 
feld vervolgd. 


Een speld in de hooiberg 


Als Gnutella geen database met beschikbare 
bestanden heeft, hoe wordt dan naar een be- 
paald bestand gezocht? Stel dat je zoekt naar 
het muziekbestandje ‘life.mp3’. Jouw com- 
puter is verbonden met minstens één andere 
computer uit het Gnutella-netwerk. Meestal 
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zit het adres van zo’n computer al in de soft- 
ware ingebakken. Anders kan je die ook vin- 
den op [ http://gnutella.da.ru |. Jouw com- 
puter stuurt een verzoek naar de volgende 
computer(s) in het netwerk. Wanneer 
‘ife-mp3’ op de harde schijf van één van je bu- 
ren aanwezig is, wordt jouw aanvraag beant- 
woord met het IP-adres van de computer waar 
‘life.mp3’ te vinden is én de precieze be- 
standsnaam van dat bestandje. Je zoekt im- 
mers op trefwoorden en niet op de exacte be- 
standsnaam. Tegelijkertijd versturen al je bu- 
ren jouw verzoek nog eens door naar de com- 
puters waar zij op hun beurt mee verbonden 
zijn, en dat gaat door tot de TIL bereikt is. 
Nadelen aan een Gnutella-netwerk is dat het 
even kan duren vooraleer je aanvraag beant- 
woordt wordt. De zoekactie verloopt hier een 
stuk trager dan bij Napster, waar enkel de cen- 
trale database geraadpleegd hoeft te worden. 
Het departement voor computerwetenschap- 
pen aan de universiteit van Chicago wijdde 
zelfs een heuse studie aan Gnutella. Daaruit 
bleek onder meer dat netwerken zichzelf zo- 
danig structureren dat de meeste knooppun- 
ten weinig links hebben en dat slechts een 
klein aantal knooppunten in verbinding staat 
met heel veel andere knooppunten. Dit geldt 
overigens niet enkel voor computernetwer- 
ken, maar ook voor molecules in een cel, een 
telefoonnetwerk of zelfs sociale netwerken. 
Daarmee bedoelen we het aantal contactper- 
sonen op je MSN, het aantal telefoonnum- 
mers in het geheugen van je gsm enz. … 


KaZaA 


De derde generatie file-sharingprogramma’s 
vond zijn oorsprong bij het bedrijfje FastTrack. 
FastTrack kwam met een nieuw P2P-mecha- 
nisme op de proppen : PaP Stack. De be- 
kendste toepassing is KaZaA [ www.kazaa. 
com ], maar ook Grokster [ www.grokster. 
com | en Morpheus [ www.morpheus.com | 
behoren tot dit clubje. P2P Stack beschikt over 
de mogelijkheid om snellere computers in een 
netwerk te herkennen. Zo’n computer wordt 
gepromoveerd tot Supernode en krijgt dan 
een belangrijker rol in het netwerk toebedeeld. 
Als jouw computer fungeert als Supernode 
dan zullen computers in jouw omgeving au- 
tomatisch een klein lijstje met de bestanden 
die zij delen naar jouw computer uploaden. 
Jij fungeert als tijdelijke server en voert de 
zoekacties van de omringende gebruikers uit. 
Wil je niet dat je computer als Supernode ge- 
bruikt wordt, kies dan in het menu OPTIONS 
voor ADVANCED en plaats een vinkje voor Do 
NOT FUNCTION AS SUPERNODE. Meer informa- 
tie over KaZaA Supernodes kan je vinden op 
[ wvvw.fasttrackhelp.com |. Ben je iemand die 
alleen maar downloadt en geen bestanden 
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KaZaA is momenteel het populairste P2P- 
programma. 


deelt? Dan ben je een zogenaamde ‘free rider’ 
[ www.firstmonday.dk/issues/issue5 _10/adar/ 
index.html |. Om te vermijden dat iedereen 
zich egoïstisch gaat gedragen heeft KaZaA de 
variabele Participation Level (PL) in het leven 
geroepen. ledere beginnende gebruiker krijgt 
de waarde roo toegekend. Die waarde wordt 
aangepast naargelang je down- en uploads. Ie- 
mand met een PL van roo krijgt bij het down- 
loaden de voorkeur op iemand met een PL van 
5o. Bij elke succesvolle download gaat je PL 
omlaag, wanneer je een bestand uploadt stijgt 
je PL. Deze truc neem je best met een korrel 
zout, want op het net vind je heel wat cracks 
die je PL kunstmatig omhoogkrikken. KaZaA 
onderscheidt zich verder van zijn voorgangers 
door het gebruik van FastTrack Intelligent 
Download. Dat is een techniek waarbij KaZaA 
alle bronnen vergelijkt waar het jouw bestand 
kan downloaden. Vervolgens splitst het pro- 
gramma dat bestand in stukjes (chunks) én 
wordt voor elk deel van dat bestand naar de 
snelste verbinding gezocht. Een onderbroken 
download is ook geen verloren werk. De ge- 
gevens die al binnengehaald zijn worden als 
tijdelijk bestand op je harde schijf bewaard. 
Nadat je de verbinding hersteld hebt gaat Ka- 
ZaA weer verder waar het gebleven was. Tot 
slot is er de zogenaamde Automatic Meta Data 
Assignment (AMDA). Metadata zijn gegevens 
óver gegevens. Die extra informatie wordt door 
KaZaA uit het bestand gehaald. Dat maakt het 
voor jou mogelijk om te zoeken naar een mp3 
met een bepaalde bit rate of naar een video- 
bestand met een bepaalde resolutie. Wil je het 
nu zelf wel eens proberen? Op [ http://slyck. 
com/kazaa.html | vind je alvast een begin- 
nershandleiding over KaZaA. Maar houd er 
altijd rekening mee dat auteursrechten ont- 
duiken illegaal is. 


— Benjamin Carlier — 


Bit rate: De mate van compressie die toegepast 
werd tijdens het coderen van een mp3-bestand. 
Hoe hoger de bitrate, hoe hoger de geluidskwaliteit. 


